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Verfahren in einem Kommunikationsnetz zur Nachrichtenubertragung zwischen einem Sender (TNI) und einem Empfanger (TN2), 
wobei dem Sender nach erfolgter Obertragung einer Nachricht an den Empfanger mittels eines in diesem Kommunikationsnetz vorgesehenen 
zentralen Dienstes (MHS) eine Empfangsbestatigung zur VerfUgung gestellt wird. Diese Aufgabe wird geldst, indem der Nachrichtentransfer 
iiber eine zentrale Instanz (MHS) geleitet wird. Diese Instanz stellt die Auslieferung der Nachricht an einen Empfanger (TN2) sicher und 
generiert nach erfolgter Auslieferung eine Bestatieune fur den Sender (TNI) dieser Nachricht. 
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Verfahren und Vorrichtung zur Generierung von Inf ormationen 
uber versendete Nachrichten 

Die Erfindung betrif ft ein Verfahren und eine Vorrichtung zur 
5 Bestatigung des Empfangs von in einem Kommunikationsnetz ver- 
sendeten Nachrichten durch einen zentralen Dienst . 

In Kontmunikationsnetzen hat der Sender einer Nachricht keine 
Moglichkeit zu beweisen, daS eine von ihm versendete 
10 Nachricht auch beim Empf anger angekommen ist . Oftmals ist 

eine solche Bestatigung aber notwendig, wenn etwa bestimmte 
Fristen einzuhalten sind. Daher mussen beispielsweise 
Schrif tstucke uber den langsamen und teuren Weg der Briefpost 
(Einschreiben mit Ruckschein) versendet werden, da bei der 
15 Versendung beispielsweise mittels eines Faxgerates Oder eines 
Computers nur eine Information uber das Absenden der 
Nachricht generiert wird, nicht aber uber deren Empfang. 
Im Falle von elektronischer Post ist es bei manchen Systemen, 
wie beim Message Handling System X.400 moglich, eine 
20 Empf angsbe stat igung zu verlangen ( x proof of delivery' , 

'content integrity') . Hier wird die Bestatigung vom Message 
Storage MS des Empfangers generiert und an den Sender uber- 
mittelt, sobald der MS die Nachricht dem Empf anger zustellen 
konnte. Diese Empf angsbestatigungen haben jedoch keinerlei 
25 Beweiskraft und werden immer an den Absender der Nachricht 
gesendet . 

Bei Nachrichten in einem anderen Format (beispielsweise 
Sprache) existiert bis zum heutigen Tag keine Moglichkeit der 
Bestatigung. 



30 
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Aufgabe der Erfindung ist es ( eine technische Lehre fur die 
Generierung einer beweiskraf tigen Information den Empfang 
einer Nachricht fur den Sender dieser Nachricht in einem 
Koramunikat ionsnet z anzugeben . 

Diese Aufgabe wird durch ein Verfahren gemaS Anspruch 1 und 
eine Vorrichtung gemaS Anspruch 7 gelost, indem der Nach- 
richtentransfer uber eine zentrale Instanz geleitet wird. 
Diese Instanz stellt die Auslieferung der Nachricht an einen 
Empf anger sicher und generiert nach erfolgter Auslieferung 
eine Bestatigung fur den Sender dieser Nachricht. Diese 
Losung beinhaltet mehrere Vorteile: die Versendung von wich- 
tigen Nachrichten kann deutlich schneller und kostengunstiger 
geschehen, als dies bislang moglich war. Der Sender kann 
diese Informationen anfordern unabhangig von den verwendeten 
Endgeraten auf Sender- Oder Empf angerseite und die Nachricht 
kann in einem beliebigen Format ubersendet werden. 

Vorteilhafte Ausgestaltungen und Weiterbildungen sind in den 
0 Unteranspruchen angegeben. 

Im f olgenden wird der Begriff Intelligentes Netz verwendet 
fur ein Kommunikat ionsnet z , das geeignete Netzelemente ent- 
halt, die vordef inierte Dienste ausfuhren konnen. 
5 Der Begriff Signatur kennzeichnet eine Zeichenf olge, die zum 
Beweis der Authentizitat des Inhalts dieser Datei geeignet 
ist, beispielsweise eine Zeichenf olge, die mittels einer 
Punktion aus einer Binardatei und einem (privaten) Schlussel 
generiert werden kann. 
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Im folgenden wird die Erfindung anhand von Ausf uhrungs- 
beispielen erlautert . 

Dabei zeigt 

5 Figur 1 den prinzipiellen Aufbau eines Kotnmunikationsnetzes 
mit einem zentralen Dienst (MHS, Message Handling System und 
DB, Datenbank) gemaS Anspruch 1, 

Figur 2 ein beispielhaf tes Intelligentes Netz, welches eine 
zentrale Instanz IP (Intelligent Peripheral) verwendet, urn 

10 erf indungsgemafi Information uber eine versendete Nachricht 
vom Sender (Teilnehmer TN 1) zu einem Empf anger (Teilnehmer 
TN 2) zu generieren und an den Sender TN 1 zu versenden. 
Figur 3 zeigt eine beispielhaf te Ubertragung einer Nachricht 
(FAX) in einem intelligenten Netz (IN) , wobei der Sender 

15 (TN 1) nach erfolgter Ubertragung der Nachricht an einen 
Empf anger (TN B) von einem zentralen Diensterbringer (IP) 
eine Bestatigung (ACK) bekommt . 

Die Information, die uber eine versendete Nachricht generiert 
20 und gespeichert oder an den Sender dieser Nachricht gesendet 
werden soli, kann verschiedene Auspragungen beinhalten. Neben 
Sender, Empf anger und Sendezeitpunkt konnen weitere Infor- 
mationen enthalten sein, wie Ubertragungsweg , Ubertragungs- 
dauer, der Inhalt der gesendeten Nachricht, zusatzliche 
25 Kommentare des Senders oder eine Zeichenfolge (Signatur) , die 
den Inhalt und den Absender der Nachricht eindeutig iden- 
tifiziert. Es kann auch eine Signatur durch den zentralen 
Dienst angefugt werden, der verhindert, daE der Inhalt der 
Information nachtraglich verandert wird. Diese Signatur kann 
30 beispielsweise mittels Authentif izierungsprozeduren laut 
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ITU-T X.509 generiert werden. Der Erzeuger der Signatur ver- 
wendet hierfur seinen geheimen Schlussel und eine Hash- 
Funktion, der Empfanger kann die Signatur mittels des offent- 
lichen Schliissels des Senders und der Hash-Funktion verifi- 
zieren. 

Weiterhin kann diese Information zentral gespeichert und nur 
bei Bedarf abgerufen werden oder nach Auslieferung der Nach- 
richt sofort an den Sender der Nachricht ausgeliefert werden. 
Es ist auch moglich, die Inf ormationen zu sammeln und zusam- 
men in einer 'Abrechnung' nach Ablauf einer Frist zuzustel- 
len, oder die Information nach einer bestimmten Zeit wieder 
zu loschen, wenn sie bis dahin vom Sender nicht angefordert 
wurde. Es ist ebenfalls denkbar, da£ die Information uber die 
Nachrichteniibertragung nicht dem Sender dieser Nachricht 
sondern einem anderen Teilnehmer (beispielsweise dem Empfan- 
ger) in diesem Kommunikationsnetz zugestellt wird. 

In dem beispielhaf ten Aufbau wie in Figur 1 beschrieben ist 
das MHS in einem PABX oder im offentlichen Netz auf einem 
0 IN/SN/ESP anzusiedeln. Ein denkbarer Anwendungsf all besteht 
darin, daS das Faxgerat des angerufenen Teilnehmers TN 2 
raumlich entf ernt steht . Der Teilnehmer TN 2 kann dann uber 
den Empfang eines Faxes zum Beispiel mittels einer Ansage 
'Fax von ... eingetrof f en' uber sein Telefon informiert 
5 werden . 

Figur 2 zeigt eine beispielhaf te Losung der Aufgabe in Form 
eines zentralen Dienstes in einem Intelligenten Netz IN. 
Physikalisch befindet sich der Dienst auf einem Netzelement 
0 mit Namen Intelligent Peripheral IP. Sender (Teilnehmer TN 1) 
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und Empf anger (TN 2) der Nachricht sind jeweils uber eine 
Vermittlungsstelle (Service Switching Point, SSP 1 und SSP 2) 
mit dem Kommunikationsnetz verbunden. Das zentrale Manage- 
ment system (Service Management System SMS) verwaltet alle 
5 Dienstauf ruf e, die in diesem Kommunikationsnetz auftreten und 
mit Hilfe des Diens t e s t euerungs systems (Service Control Point 
SCP) wird das fur das Generieren und Speichern der 
Inf ormationsdaten zustandige Netzelement (IP) ermittelt und 
die Vermittlungsstelle des Senders angewiesen mit dem IP in 
10 Verbindung zu treten . 

Dabei wahlt der Sender TN 1 eine * IN Nummer' fiir den Nach- 
richten-Service mit Empf angsbestatigung . Der SCP fordert die 
Zielruf nummer des Kommunikationsendgerates (beispielsweise 
Faxgerat) des Empf angers TN 2 bei TN 1 an, sofern diese aus 
15 dem Auf ruf von TN 1 nicht bereits hervorgeht . Abhangig von 

der Verfugbarkeit des Services auf IP/SN sowie der Lokalitat 
von TN 2 wird ein IP/SN ausgewahlt. Der IP/SN kontrolliert 
und steuert die Nachrichteniibertragung und sorgt bei erfolg- 
reicher Ubertragung fur die Bereitstellung (und eventuell 
2 0 Ubertragung) der Empf angsbestatigung . 

Figur 3 zeigt eine beispielhaf te Ubertragung einer Nachricht 
in Form eines Faxes uber ein Intelligentes Netz, dessen 
Struktur in Figur 2 bereits erlautert wurde. Der Sender der 

2 5 Nachricht (Teilnehmer TN A) sendet seine Nachricht an die 

nachstgelegene Vermittlungsstelle (Service Switching Point, 
SSPl) . Da der Sender einen zentralen Dienst angefordert hat, 
wird die Anfrage an eine zentrale Dienstesteuerung (Service 
Control Point SCP) weitergeleitet und die Vermittlungsstelle 

30 SSPl erhalt Instruktionen zum weiteren Vorgehen, insbesondere 
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den Ort, an dem der zentrale Dienst ausgefuhrt wird 
(Intelligent Peripheral IP) . Dorthin leitet der SSP1 die 
Nachricht weiter. Der IP wiederum sendet die Nachricht an die 
nachtsgelegene Vermittlungsstelle des Empf angers (SSP2) . Er 
5 behalt eine Kopie der Nachricht und wartet auf eine 

Empf angsmel dung durch den Empf anger (Teilnehmer TN B) . Sobald 
diese eintrifft, generiert IP einen Datensatz, der alle In- 
formationen enthalt, die vom Sender angefordert wurden. Ab- 
hangig von den Anf orderungen des Senders wird dieser bei- 
10 spielsweise in einer zentralen Datenbank abgelegt . Weiterhin 
kann eine Mitteilung an den Sender der ursprunglichen Nach- 
richt weitergeleitet werden. Mit dem Eintreffen der Bestati- 
gung beim Sender der Nachricht ist der Vorgang beendet . 
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Abkiirzungsverzeichnis : 



ACK Acknowledgement 

DB Datehbank 

ESP Enhanced System Platform 

5 FAX Nachricht 

IN Intelligent Network 

INSTR Instruction 

IP Intelligent Peripheral 

MHS Message Handling System 

10 PABX Private Automatic Branch Exchange 

REQ Request 

SCP Service Control Point 

SMS Service Management System 

SN Service Node 

15 SSP Service Switching Point 

TN Teilnehmer 
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Patentanspruche 

1. Verfahren in einem Kommunikationsnetz zur 

Nachrichteniibertragung zwischen einem Sender und einem 
> Empf anger, wobei dem Sender nach erfolgter Ubertragung 

einer Nachricht an den Empfanger mittels eines in diesem 
Kommunikationsnetz vorgesehenen zentralen Dienstes eine 
Empf angsbestatigung zur Verfugung gestellt wird. 

3 2. Verfahren nach Anspruch 1, wobei die Empf angsbestatigung 
nach Auslieferung der Nachricht dem Sender der Nachricht 
zugestellt wird. 

3. Verfahren nach einem der vorherigen Anspruche , wobei dem 
5 Sender nach Ubertragung der Nachricht an einen Empfanger 

eine Empf angsbestatigung zugestellt wird, die eine 
Symbolfolge enthalt, welche zur Beweisf uhrung uber den 
Inhalt der Nachricht dienen kann. 

0 4. Verfahren nach einem der vorherigen Anspruche, wobei dem 
Sender nach Ubertragung der Nachricht an einen Empfanger 
eine Empf angsbestatigung zugestellt wird, die den Inhalt 
der empfangenen Nachricht enthalt. 

5 5. Verfahren nach einem der vorherigen Anspruche, wobei der 
zentrale Dienst eine Empf angsbestatigung generiert, die 
eine zusatzliche Authentif izierung des zentralen Dienstes 
enthalt, von dem die Empf angsbestatigung generiert wurde. 
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6. Verfahren nach Anspruch 1, wobei der Sender auswahlen 
kann, welche Angaben die Bestatigung enthalt . 



7. Verfahren nach einem der vorigen Anspruche, wobei die 
Bestatigung auch einem anderen Teilnehmer in diesem 
Konummikationsnetz zur Verfugung gestellt wird. 

8. Vorrichtung in einem Koramunikationsnetz mit Mitteln zum 
Empfangen einer Nachricht und Mitteln zum Erzeugen einer 
Empf angsbestatigung . 



9 . Vorrichtung nach Anspruch 7 mit Mitteln zum Senden einer 
Empf angsbestatigung an den Sender einer Nachricht. 

10 . Vorrichtung nach den Anspruchen 7 oder 8 mit Mitteln zum 
Erzeugen einer Symbolfolge, welche zur Beweisf uhrung uber 
den Inhalt der Nachricht dienen kann. 
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Recherchierter Mindestprufstotf (Klassifikationssystem und Klassifikationssymbole ) 

IPK 6 H04L 



Recherchlerte aber nicht zum Mlndestprufstoff gehdrende Veroffentlichungen, soweit diese unter die recherchierten Geblete fallen 



Wan rend der inter nationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwondete Suchbegriffe) 



C. ALS WESENTLICH ANGESEHENE UNTERLAGEN 



Kategorla 0 Bezeichnung der Veroffentlichung, soweit erforderltch unter Angabe der in Betracht kommenden Teile 



Betr. Anspruch Nr. 



WO 96 38987 A (SL00 MARSHALL A) 
5. Dezember 1996 

siehe Seite 5, Zelle 12 - Zelle 18 

siehe Seite 8, Zelle 13 - Seite 13, Zeile 



TOUCH J D: "PERFORMANCE ANALYSIS OF MD5" 
COMPUTER COMMUNICATIONS REVIEW, 
Bd. 25, Nr. 4, 1. Oktober 1995, Seiten 
77-86, XP000541653 

siehe Seite 77, rechte Spalte, Zeile 45 - 
Seite 78, linke Spalte, Zeile 8 



1,2,4, 
6-9 

3,5,10 



3,10 



-/~ 



Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu 
entnehmen 



ID 



Stehe Anhang Patentfamilie 



° Besondere Kategorien von angegebenen Veroffentlichungen 
"A" Veroffentlichung, die den allgemeinen Stand der Technik deftniert, 
aber nlcht al3 besondere bedeutsam anzusehen ist 

"E" alteres Dokument, das Jedoch erst am Oder nach dem inter nationaten 
Anmeldedatum veroffentlicht worden 1st 

"L" Veroffentlichung, die geetgnet ist. einen Prioritatsanspruch zweifeihaft er- 
schetnen zu las sen, Oder durch die das Veroftentlichungsdatum einer 
anderen tm Recherchenbericht genannten Veroffentlichung belegt warden 
soil Oder die a us einem anderen besonderen Grund angegeben 1st (wie 
ausgefuhrt) 

"O" Veroffentlichung, die sich auf eine mundtiche Oftenbarung, 

eine Benutzung, eine Ausstellung oder andere MaOnahmen bezieht 

"P" Veroffentlichung. die vor dem intemationalen Anmeldedatum, aber nach 
dem beanspruchten Prioritatsdatum veroffentlicht worden ist 



T" Spatere Veroffentlichung, die nach dem intemationalen Anmeldedatum 
oder dem Prioritatsdatum veroffentlicht worden ist und mit der 
Anmeldung nicht kolttdlert, sondern nur zum Verstandnls dea der 
Erf Indung zugrundeliegenden Prinzips oder der ihr zugrundelieganden 
Theorie angegeben ist 

"X" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erf indung | 
kann attain auf grund dieser Veroffentlichung nicht a Is neu oder auf 
ertinde rise her Tatlgkeit beruhand betrachtet werdan 

"Y" Veroffentlichung von besonderer Bedeutung; die beanspruchte Erf indung | 
kann nicht als auf erflnderfscher Tatigkert beruhend betrachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
Veroffentlichungen dieser Kategorie in Verb indung gebracht wtrd und 
diese Verbtndung fur einen Fachmann naheliagend ist 

Veroffentlichung, die Mttglied derselben Patentfamilie Ist 



Datum des Abschlusses der intemationalen Recherche 



11. Januar 1999 



Absendedatum des intemationalen Recherchenberichts 



27/01/1999 



Name und Postanschrift der Intemationalen Recherchenbehorde 
Europaisches Patentamt, P. B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl. 
Fax: (+31-70) 340-3016 



Bevoltmachtkjter Bedienstetar 



Strobeck, A 



Foimblatt PCT71SA/210 (BlatT 2) (JuD 1 992) 



In .attonates Aktenzeichen 

PCT/DE 98/02031 



C.(Fortsetzung) ALS WESENTL1CH ANGESEHENE UNTERLAGEN 



Kategorte 0 Bezeichnung der Veroffentlichung, aoweit erfordertlch unter Angabe der in Betracht kommenden Teile 



Betr Anspruch Nr. 



MITCHELL C ET AL: "CCITT/ISO STANDARDS 
FOR SECURE MESSAGE HANDLING" 
IEEE JOURNAL ON SELECTED AREAS IN 
COMMUNICATIONS, 

Bd. 7, Nr. 4, Ma1 1989, Seiten 517-524, 
XP000007972 

siehe Seite 518, rechte Spalte, Zelle 28 
Seite 519, linke Spalte, Zeile 12 



1 



Foimblatt PCT/IS A/21 0 { Forts etzung von Blatt 2) (Jult 1992) 



Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehoren 



In. ationates Aktenzeichen 

PCT/DE 98/02031 



lm Recherche nbericht 
angefuhrtes Patentdokument 



Datum der 
VerdffentHchung 



Mitglied(er) der 
Patentfamilie 



Datum der 
VerdffentHchung 



WO 9638987 



05-12-1996 



AU 



5883896 A 



18-12-1996 



Foimbiatt PCT/1SA/210 (Anhang PatenttamatD)(Jun 1992) 



